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Primjena: Ova uputa primjenjuje se na lu¢ke uprave ili ovlastenike koncesije luke
posebne namjene koji su duzni, sukladno ¢lanku 7. stavak 3., Zakona o
sigurnosnoj za$titi pomorskih brodova i luka osigurati izradu procjene
sigurnosne zaStite luke odnosno luékog operativno podruéja, odnosno RSO
ovlastene za izradu procjene

Uzevsi u obzir odredbe ¢Elanka 7., stavak 1., Zakona o sigurnosnoj zastiti pomorskih brodova i luka
(NN 108/2017) prema kojem svaka luka odnosno lucko operativno podrucje na koje se primjenjuje
Zakon mora imati procjenu sigurnosne zastite luke koja mora uzeti u obzir posebnosti razli¢itih
dijelova luke i okruZenje luke kada ono ima ili u odredenim okolnostima moZe imati utjecaj na
sigurnosnu zastitu luke, te ¢lanka 7., stavak 2., prema kojem, u sluc¢aju kada na podrucju jedne luke
ima vise luc¢kih operativnih podruéja, procjena sigurnosne zastite luke mora sadrZavati procjene svih
lu¢kih operativnih podruéja unutar te luke izradene u skladu s odredbama Uredbe (EZ) br. 725/2004,
te

Uzevsi u obzir primjedbe procjeniteljskih misija Europske Komisije prema kojima se, zbog nedostatka
jasne strukture i sadrZaja procjena sigurnosne zastite, ne moZe utvrditi da su svi zahtjevi ISPS-a
Kodeksa vezano uz mjere i postupke sigurnosne zastite luckih operativnih podruéja ucinkovito
ispunjeni, te misljenja kako nastavak provodenja zajednickih procjena sigurnosne zastite luka i luckih
operativnih podrué¢ja dovodi do nedoumice u implementaciji odredbi ISPS Kodeksa, i preporuke da se
razmotri promjena strukture procjena sigurnosne zaStite na odvojene procjene za svako lucko
operativno podrudje i luku, ¢ime bi se jasno razlikovala implementacija zahtjeva Direktive 2005/65 o
jacanju sigurnosne zadtite luka, odnosno Uredbe (EZ) br. 725/2004 o jaCanju sigurnosne zastite
brodova i luka;

Uprava sigurnosti plovidbe donijela je ovu uputu u cilju ujednacavanja izrade procjena sigurnosne
zatite luka i luCkih operativnih podrudja.



1.1.

OPCE ODREDBE

Clankom 7., stavak 1., Zakona o sigurnosnoj zadtiti brodova i luka, propisano je kako svaka
luka odnosno lu¢ko operativno podrudje na koje se Zakon primjenjuje mora imati procjenu
sigurnosne zastite luke koja mora uzeti u obzir posebnosti razli¢itih dijelova luke i okruZenje
luke kada ono ima ili u odredenim okolnostima moZe imati utjecaj na sigurnosnu zastitu luke,
dok je stavkom 2., istog ¢lanka propisano kako, u slu¢aju kada na podrucju jedne luke ima vise
lugkih operativnih podru¢ja, procjena sigurnosne zastite luke mora sadrzavati procjene svih
lugkih operativnih podrudja unutar te luke izradene u skladu s odredbama Uredbe (EZ) br.
725/2004. Navedeno je, u cilju uskladivanja, preuzeto iz ¢lanka 6. stavak 1., Direktive
2005/65/EZ o jalanju sigurnosne zastite luka. Osim navedenog, minimalni sadrZaj procjene
sigurnosne zastite luke definiran je Prilogom 1. Zakona (kako je to pripisano ¢lankom 7., stavak
6.), odnosno Prilogom 1. Direktive (kako je to propisano &lankom 6., stavak 2.), dok je
minimalni sadrZaj procjene sigurnosne zastite lu¢kog operativnog podrucja, vezano uz €lanak
3., stavak 1. i stavak 4., Uredbe (EZ) br. 725/2004 o jadanju sigurnosne zastite brodova i luka,
propisan tockom 15.5 dijela A, odnosno totkama 1.17 i 15 Dijela B ISPS Kodeksa.

Ova uputa dati ¢e smjernice izrade sigurnosne zastite za slijedeée slucajeve:

o Izrada procjene sigurnosne zastite lutkog operativnog podrucja prema Uredbi (EZ) br.
725/2004 o jaanju sigurnosne zastite brodova i luka, odnosno luke koja se sastoji samo
od jednog lu€¢kog operativnog podrucja;

e Izrada procjene sigurnosne zastite luke koja se sastoji od viSe luckih operativnih
podrugja sukladno odredbama Zakona o sigurnosnoj zastiti pomorskih brodova i luka
(odnosno Direktive 2005/65/EZ o jaGanju sigurnosne zaStite luka) i Uredbi (EZ) br.
725/2004 o jadanju sigurnosne zastite brodova i luka, a koja ukljucuje lucka operativna
podrugja i &ija procjena sluZi kao osnova za izradu procjene sigurnosne zastite luke.

U prilogu ove upute dani su obrasci koje, za svaki od navedenih slucajeva, priznate organizacije
za sigurnosnu zastitu luka moraju koristiti za izradu procjena.

Bez obzira o kojem od navedenih slu¢ajeva se radi, procjena sigurnosne zastite mora, kako je to
propisano Prilogom 1. Zakona, odnosno to¢kom 15.5 Dijela A ISPS Kodeksa, sadrzavati:

e utvrdivanje i evaluaciju vazne imovine i infrastrukture koju je vazno zastititi,

e utvrdivanje moguéih prijetnji za imovinu i infrastrukturu te vjerojatnost njihovog
nastupanja, s ciljem donoSenja i odredivanja prioriteta mjera sigurnosne zastite,

e utvrdivanje, odabir i odredivanje prioriteta za mjera sigurnosne zastite i postupovne
promjene tih mjera te njihovu razinu uéinkovitosti u smanjivanju slabosti luke, i

e utvrdivanje slabosti, ukljutujuéi ljudske Eimbenike u infrastrukturi, politikama i
postupcima.

PRIMJENA

Ova uputa primjenjuje se na luke uprave ili ovlastenike koncesije luke posebne namjene koji
su duzni, sukladno &lanku 7. stavak 3., Zakona o sigurnosnoj zatiti pomorskih brodova i luka
osigurati izradu procjene sigurnosne zastite luke odnosno lu¢kog operativno podrucja, odnosno
RSO ovlastene za izradu procjene.

DEFINICIJE

Za potrebe ove upute primjenjuju se definicije kako su navedene u Zakonu o sigurnosnoj zastiti
pomorskih brodova i luka i Uredbi (EZ) br. 725/2004 o jatanju sigurnosne zaStite brodova i
luka.
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IZRADA PROCJENE SIGURNOSNE ZASTITE

Prema ovoj uputi procjena sigurnosne zastite luke i luckog operativnog podrudja treba
sadrzavati slijedece dijelove:

DIO I. - OPCI PODACI O TIMU ZA IZRADU PROCJENE

Ovaj dio mora sadrzavati podatke o timu za izradu procjene sigurnosne zastite kao i prethodne
aktivnosti tima, odnosno slijedece podatke:

Naziv RSO te naznaku da li je RSO ovlastena za obavijanje procjene luckog operativnog
podrudja uz navodenje broja i datuma rjeSenja o ovla$éivanju (Sukladno odredbama ¢lanka
11., stavak 1., Direktive 2005/65/EZ, te toCke 15.2. Dijela A i tocke 15.2 Dijela B ISPS
Kodeksa, drzava &lanica moZe ovlastiti priznatu organizaciju za sigurnosnu zaStitu za
provodenje ocjene sigurnosne zastite luke, dok je sukladno ¢lanku 13., stavak 3., Zakona o
sigurnosnoj zastiti brodova i luka, propisano kako Ministarstvo donosi rjeSenje o zahtjevu za
ovlastenje pravne osobe za obavljanje poslova sigurnosne zatite luka, slijedom ¢ega je u ovom
dijelu potrebno navesti podatke o tom rjeSenju. RjeSenje o ovla$éivanju ne Cini sastavni dio
procjene ali mora biti dano u prilogu procjene.);

Imena i prezimena osoba koje su obavile pregled i sacinile procjenu sigurnosne zastite
(¢lanovi tima) te njihova struénosti i iskustvo (Clankom 13., stavak 1., Zakona o sigurnosnoj
zastiti brodova i luka, propisano je kako priznata organizacija za sigurnosnu zastitu luka mora
ispunjavati uvjete propisane Prilogom IV Zakona, dok je u tom prilogu navedeno kako mora
posjedovati struéna znanja i iskustvo u odgovaraju¢im aspektima sigurnosne zaStite luke.
Identi¢ni zahtjev postavljen je i kroz odredbe &lanka 11. stavak 1., Direktive 2005/65/EZ, te
totke 15.3 Dijela A i tocke 4.5 Dijela B ISPS Kodeksa. Slijedom navedenog, u ovom dijelu
procjene je za svakog ¢lana tima potrebno navesti struénu spremu te kratke podatke o stru¢nom
usavr§avanju);

Datum pregleda luckog operativnog podrucja (1z Zakonom, Direktivom i Uredbom definiranih
minimalnih zahtjeva sadrzaja procjene razvidno je kako se procjena ne moZe izraditi bez
prethodnog pregleda luke/lukog operativnog podrudja.);

Datum zavrietka izrade procjene sigurnosne zastite luckog operativnog podrudja;

Detalje o konzultacijama &lanova tima za izradu procjene konzultirali sa lokalnim i driavnim
tijelima vezano uz eventualno moguce prijetnje luci/luCkom operativnom podrucju (1z
Zakonom, Direktivom i Uredbom definiranih minimalnih zahtjeva sadrZaja procjene razvidno je
kako se procjena ne moze izraditi bez prethodne konzultacije sa lokalnim i drzavnim tijelima
vezano uz eventualno moguée prijetnje luci/lu¢kom operativnom podrudju, a kako se to i
zahtijeva u tocki 15.12 Dijela B ISPS Kodeksa. Slijedom navedenog, u ovom dijelu procjene
potrebno je kratko navesti izvore podataka koristenih za izradu procjene).

DIO II - OPCI PODACI O LUCI ODNOSNO LUCKOM OPERATIVNOM
PODRUCJU

Ovaj dio procjene treba osnovne informacije o luci odnosno lu¢kom operativnom podrucju te
podatke o koncesionarima unutar luke odnosno lu¢kog operativnog podrudja, tvrtke koje
povremeno koriste luku odnosno lu¢ko operativno podruéje i tvrtke koje djeluju u neposrednoj
blizini luke odnosno lu¢kog operativnog podrucja, odnosno slijedece podatke:

Naziv luke (naziv luke potrebno je navesti i kod izrade procjene sigurnosne zastite luckog
operativnog podrucja);

Naziv luékog operativnog podrudja (kod izrade procjene sigurnosne zastite luka koje se sastoje
od vise lugkih operativnih podru¢ja potrebno je navesti nazive svih tih podrudja);
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Ime ovlastene osobe u pravnoj osobi i kontakt podaci (Potrebno je navesti ime i prezime,
funkciju, adresu sjedista, telefon, mobitel i e-mail adresu. Ukoliko se radi o procjeni sigurnosne
zastite luke koja se sastoji od viSe lu¢kih operativnih podrucja, a za luc¢ko operativno podrucje
definirane su drugacije odgovorne osobe u pravnoj osobi u odnosu na luku, potrebno je kod
izrade procjene sigurnosne zastite svakog operativnog podrucja te luke, navesti i podatke o toj
0sobi.);

Ime PSO i kontakt podaci (Clankom 12., stavak 1., Zakona o sigurnosnoj zastiti pomorskih
brodova i luka propisano je kako svaka luka mora imati imenovanu osobu odgovornu za
sigurnosnu zastitu luke, kako je to propisano i ¢lankom 9. Direktive i toc¢kom 17.1 Dijela A
ISPS Kodeksa. U procjeni treba navesti slijede¢e podatke: ime i prezime, funkciju, adresu
sjedista, telefon, mobitel i e-mail adresu).

Da li je imenovana zamjena za PSO (iako ne postoji Zakonska odredba koja striktno definira
imenovanje zamjene za PSO, prema duznostima PSO-a definiranim u ¢lanku 12 Zakona o
sigurnosnoj zastiti pomorskih brodova i luka, razvidno je da bi prilikom odsutnosti PSO-a
sustav sigurnosne zastite bio ugroZen. U procjeni treba navesti slijedece podatke: ime i prezime,
funkciju, adresu sjedista, telefon, mobitel i e-mail adresu.);

Da li su PSO i njegova zamjena prosli odgovarajucu obuku (Sukladno odredbama tocke 18.1
Dijela A ISPS Kodeksa, ¢asnik sigurnosne zastite luke i odgovarajuée osoblje sigurnosne zastite
luke moraju imati primjereno znanje i proci izobrazbu uzimaju¢i u obzir smjernice dane u tocki
18.1 Dijela B ISPS Kodeksa. Slijedom navedenog, a uzimaju¢i navedene odredbe Kodeksa
potrebno je navesti koju je obuku prosao PSO i njegova zamjena);

Ime PFSO i kontakt podaci (Toc¢kom 1.18 Dijela B ISPS Kodeksa propisana je obveza
imenovanja PFSO, dok je ¢lankom 12., stavak 2., Zakona o sigurnosnoj zastiti pomorskih
brodova i luka propisno kako osoba odgovorna za sigurnosnu zastitu luke (PSO) ujedno moze
obnasati funkciju osobe odgovorne za sigurnosnu zastitu lu¢kog operativnog podrucja (PFSO)
ako se jedno ili vise lu¢kih operativnih podruéja nalazi u blizini i njima upravlja ista pravna
osoba. U procjeni treba navesti slijedece podatke: ime i prezime, funkciju, adresu sjedista,
telefon, mobitel i e-mail adresu. U slu€ajevima kada PSO obavlja duznosti i PFSO tada je to
potrebno navesti i uzeti u obzir prilikom ocjene funkcionalnosti postupaka sigurnosne zastite
luke odnosno luckog operativnog podrudja.);

Da li je imenovana zamjena za PFSO (iako ne postoji Zakonska odredba koja striktno definira
imenovanje zamjene za PSO, prema duznostima PFSO-a definiranim u to¢ki 17.2 Dijela A ISPS
Kodeksa, razvidno je da bi prilikom odsutnosti PFSO-a sustav sigurnosne zastite bio ugrozen. U
procjeni treba navesti slijedeCe podatke: ime i prezime, funkciju, adresu sjedista, telefon,
mobitel i e-mail adresu.);

Da li su PFSO i njegova zamjena prosili odgovaraju¢u obuku (Sukladno odredbama tocke
18.1 Dijela A ISPS Kodeksa, PFSO mora imati primjereno znanje i pro¢i izobrazbu uzimajuéi u
obzir smjernice dane u toc¢ki 18.1 Dijela B ISPS Kodeksa. Slijedom navedenog, a uzimajuéi
navedene odredbe Kodeksa potrebno je navesti koju je obuku prosao PFSO i njegova zamjena);

Kontakt informacije nadleZnih drZavnih tijela (Potrebno je navesti podatke tijela ukljucenih u
aktivnosti sigurnosne zastite kao npr. lucka kapetanija i ispostava, policija, vatrogastvo, hitna
pomo¢, tvrtka angaZirana za sanaciju oneCi$éenja i sl. Podaci ukljucuju naziv tijela,
odgovornosti/ovlasti u slu¢aju sigurnosne ugroze te kontakt informacije);

Organizacijska struktura Iucke uprave ili luke za posebne namjena iz koje je vidljiva
poveznica svih dionika ukljucenih u sigurnosnu zastitu luke odnosno luckog operativnog
podrudja (RSO je duZna izraditi dijagram organizacijske strukture luke/lu¢kog operativnog
podrudja koji obvezno mora sadrZzavati podatke o tijelu koje upravlja lukom/lu¢kim operativnim
podru¢jem, odgovornoj osobi u pravnoj osobi, PSO, PFSO, zamjenu za PFSO ako postoji,
podatke o zatitarskoj tvrtki, ukoliko je angazirana na poslovima sigurnosne zastite, ukoliko
zastitarska tvrtka nije angazirana dijagram mora sadrzavati poveznicu sa organizacijskom
jedinicom koja obavlja poslove fizicke zastite luke/lu¢kog operativnog podruja, osim
navedenog, ukoliko luka/lu¢ko operativno podrucje ima kombinirani sustav (zastitari i interna
ustrojstvena jedinica) dijagram mora pokazati jasnu strukturu za oba segmenta ukljuCena u
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sigurnosnu zastitu; poveznicu sa tijelima lokalne samouprave i drzave uprave koji, svaki u svom
segmentu, sudjelyju u poslovima sigurnosne zastite);

Opis luke, donosno luckog operativnog podrucja ukljubujuci i broj vezova u luci odnosno
luckom operativnom podrucju (Kod izrade procjene sigurnosne zastite luke koja se sastoji od
viSe operativnih podruc¢ja potrebno je opisati meduodnos svakog od lu€kih operativnih podrudja.
Osim opisa luke, odnosno luckog operativno podruéja, procjena mora sadrzavati fotografije,
zemljopisne karte, pomorske karte, crteze, planove i grafikone koji prikazuju granice luke,
odnosno luc¢kog operativnog podrucja.);

Popis vrsta i koli¢ina tereta (U ovom dijelu potrebno je navesti samo podatak vezan uz luku,
odnosno lu¢ko operativno podrucje koje se razmatra bez navodenja globalnih trendova u svijetu
vezano uz pojedine vrste tereta, ukoliko RSO smatra potrebnim detalje o globalnim trendovima
moze dati u prilogu i to u dijelu koji se odnosi na definiranje potencijalnih prijetnji.);

Tipovi brodova koji uploviljavaju u luku, odnosno luc¢ko operativno podrucje (U ovom dijelu
potrebno je navesti samo podatak vezan uz konkretne tipove brodova koji uplovljavaju u luku,
odnosno lu¢ko operativno podrucje koje se razmatra bez navodenja globalnih trendova u svijetu
vezano uz pojedine vrste brodova, ukoliko RSO smatra potrebnim detalje o globalnim
trendovima moZe dati u prilogu i to u dijelu koji se odnosi na definiranje potencijalnih
prijetnji.);

Zastave pripadnosti brodova i luke iz kojih brodovi uplovijavaju u luku, odnosno na lucko
operativno podrudje;

Radno vrijeme luckog operativnog podrudja;

Da li je u luci, odnosno na lu¢kom operativnom podrucju dozvoljen pretovar opasnih tvari (U
slu¢aju da je dozvoljen pretovar potrebno je navesti i kojim se opasnim tvarima radi i o kojim
koli¢inama);

Da li je obavijena prethodna procjena sigurnosne zastite luke, odnosno Iluckog operativnog
podrudja;

Da Ui, u odnosu na prethodnu procjenu, postoje strukturne ili operativne promjene u odnosu
na luku/lucko operativno podrucje (Ako promjene postoje tada je potrebno navesti detalje i
ukljuciti ih u razmatranje primjene sigurnosnih mjera odnosno u ocjenu rizika);

Da li su zabiljeZeni bilo kakvi sigurnosni incidenti (Ako su incidenti zabiljeZzeni tada je
potrebno navesti detalje i ukljuditi ih u razmatranje primjene sigurnosnih mjera odnosno u
ocjenu rizika).

Podaci o koncesionarima unutar luckog operativnog podrucja, tvrtkama koje povremeno
koriste lucko operativno podrucje te tvrtkama koje se nalaze u neposrednoj blizini luckog
operativnog i njihovih kontakata (Potrebno je navesti samo saZete podatke o koncesionarima,
tvrtkama koje povremeno koriste lu¢ko operativno podrudje te tvrtkama koje se nalaze u
neposrednoj blizini lu¢kog operativnog podrudja).

DIO III - IMOVINA I INFRASTRUKTURA

Ovaj dio obuhvaéa utvrdivanje i evaluaciju vazne imovine i infrastrukture koju je vazno
zastititi, kako je to predvideno Prilogom 1. Zakona o sigurnosnoj zastiti pomorskih brodova i
luka prema kojem procjena sigurnosne zastite treba ukljudivati posebne znacajke svakog pod-
podrudja, kao $to su polozaj, prilazi, izvori napajanja energijom, komunikacijski sustav,
vlasniStvo i korisnici te drugi elementi koji se smatraju vaznim za sigurnosnu zastitu, odnosno
tockom 15.5 Dijela A ISPS Kodeksa prema kojoj procjena sigurnosne zastite luke ukljucuje
utvrdivanje i procjena vazne imovine i infrastrukture koju je potrebno $tititi, te to¢kom 15.7
Dijela B ISPS Kodeksa prema kojoj imovina i infrastruktura koja se smatra vaZznom za zastitu
moze ukljucivati:

e prilaze, ulaze, pristupe, sidrita te podru¢ja za manevar i vez,

e teretne uredaje, terminale, skladi$ne povrSine i opremu za rukovanje teretom;

® sustave kao §to su sustavi elektri¢ne distribucije, radijski i telekomunikacijski sustavi te

raCunalni sustavi i mreze;
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lu¢ke sustave upravljanja prometom brodova i pomo¢i u plovidbi;

energetska postrojenja, cjevovode tereta i opskrbu vodom;

mostove, Zeljeznice, ceste;

brodove luckih sluzbi, ukljuéujudi pilotske brodice, tegljace, dostavne brodice itd.;
e sigurnosnu opremu i sustave i opremu i sustave za nadzor; i

e more u sastavu luke.
Slijedom navedenog ovaj dio procjene treba sadrzavati slijedece:

Opis prilaza, ulaza i pristupa luci, odnosno luc¢kom operativnom podrudju s kopnene strane
(Osim opisa procjena treba sadrzavati i odgovarajuce fotografije);

Cestovna i Zeljeznicka infrastruktura u luci, odnosno luckom operativnom podrucju i
okruzenju (Osim opisa procjena treba sadrzavati i odgovarajuce fotografije. Pod okruZenjem se
u ovom dijelu procjene ne treba davati detaljan osvrt na regionalnu, nacionalnu i medunarodnu
infrastrukturu ve¢ kratko navesti poveznicu lutkog operativnog podrudja sa cestovnim,
Yeljezni¢kim i zraGnim koridorima, a ukoliko RSO smatra potrebnim navod o detaljima
regionalne, nacionalne i medunarodne prometne infrastrukture moze dati u prilogu i to u dijelu
koji se odnosi na definiranje potencijalnih prijetnji. Kada se radi o luci koja se sastoji od viSe
operativnih podrudja tada je potrebno dati prikaz prometne povezanosti svih operativnih
podrudja u sastavu luke.);

Terminali i skladiSni prostori (Osim opisa procjena treba sadrZavati i odgovarajuce fotografije.
Kada se radi o luci koja se sastoji od vise operativnih podrudja potrebno je navesti da li se
postoje zajednitka skladista koja se nalaze na jednom od operativnih podrugja, ili izvan bilo
kojeg operativnog podrugja, a sluze kao skladi$ni prostor za viSe operativnih podrucja.);
Oprema za rukovanje teretom (uklju€ujudi i cjevovode za prijenos tereta) (Osim opisa procjena
treba sadrZavati i odgovarajuée fotografije. Kada se radi o luci koja se sastoji od vise
operativnih podrugja potrebno je navesti da li se pojedina oprema za rukovanje teretom, i koja,
koristi za potrebe viSe lu€kih operativnih podrucja.);

Energetska postrojenja (Osim opisa procjena treba sadrzavati i odgovarajuce fotografije. Kada
se radi o luci koja se sastoji od viSe lu¢kih operativnih podruéja potrebno je navesti da li postoji
zajednicko energetsko postrojenje.);

Elektriéni distribucijski sustay (Kada se radi o luci koja se sastoji od viSe luckih operativnih
podrugja potrebno je navesti da li bi prekid opskrbe elektriénom energijom na jednom luckom
operativnom podrudju izazvao prekid opskrbe drugih lu¢kih operativnih podru¢ja.);

Radio i telekomunikacijski sustavi (Kada se radi o luci koja se sastoji od viSe luckih
operativnih podruéja potrebno je definirati naine komunikacije izmedu lu¢kih operativnih
podrugja.)

Radunalni sustavi i mrefe (Kada se radi o luci koja se sastoji od vise luckih operativnih
podrugja potrebno je definirati meduovisnost sustava vezano uz svako lu¢ko operativno
podrudje.)

Komunalna infrastruktura i opskrba vodom (Kada se radi o luci koja se sastoji od vise luckih
operativnih podrugja potrebno je navesti da li bi prekid opskrbe vodom na jednom lu¢kom
operativnom podruéju izazvao prekid opskrbe drugih luckih operativnih podrudja.);

Popis sigurnosne opreme i sustava sigurnosne zastite (Kada se radi o luci koja se sastoji od
viSe lugkih operativnih podru&ja potrebno je navesti da li se pojedina sigurnosna oprema i
sustavi, te koji, koriste za provodenje mjera sigurnosne zaftite za viSe luckih operativnih
podrucja);

Stanje fizicke zastite luke odnosno lukog operativnog podrucja (ograde, rasvjeta, video
nadzor i sl.) (Osim opisa procjena treba sadrZavati i odgovarajuce fotografije);

Popis bilo kakvih drugih operacija koje se odvijaju unutar luckog operativnog podrucja ili u
njegovoj neposrednoj blizini (Kada se radi o luci koja se sastoji od viSe luckih operativnih
podru¢ja potrebno je navesti da li je, u slucaju prezauzetosti jednog od luckih operativnih
podrudja, predvideno koristenje drugog lutkog operativnog podru¢ja za pretovar tereta ili
ukrcaj/iskrcaj putnika);



4.3.13.

4.3.14.

4.3.15.

4.3.16.

4.3.17.

4.3.18.

4.3.19.

4.4.

4.4.1.

4.4.2.

4.4.3.
4.4.4.

4.4.5.

Specifi¢nosti sezonskog prijevoza tereta ili putnika ako postoji (U ovom dijelu procjene
potrebno je navesti specifi¢nosti npr. poveéanje broja putnika tijekom ljetnih mjeseci i sl., dok
je analizu, odnosno prepoznavanje rizika sezonskog prijevoza potrebno obraditi kroz
utvrdivanje moguéih prijetnji odnosno utvrdivanje slabosti, osim navedenog u dijelu procjene
koji se odnosi na postojeée mjere potrebno je prikazati nadin postupanja u takvim situacijama);
Opis morskog okruzenja luke odnosno lu¢kog operativnog podruéja (Osim opisa procjena
treba sadrzavati i odgovarajuce karte i fotografije);

Opis sidrista, prilaznih manevarskih podrudja i vezova (Osim opisa procjena treba sadrzavati i
odgovarajuce karte i fotografije);

Opis svakog pojedinog veza u luci odnosno na luékom operativnom podrucju i specificnosti
prilaza vezu (Osim opisa procjena treba sadrzavati i odgovarajuce karte i fotografije);
Upravljanje pomorskim prometom i pomagala za navigaciju vezana uz luCko operativno
podrudje (Ukoliko pomorskim prometom upravlja drugo tijelo te se koriste navigacijska
pomagala drugih tvrtki odnosno tijela potrebno je navesti podatke o tim tijelima a medusobni
odnos luke i tih tvrtki ili tijela treba biti prikazan u dijagramu organizacijske strukture iz totke
3.2.11 te, vezano uz postojece sigurnosne mjere, i kroz dio IV. Ove Upute);

Popis plovila koje koristi luka, odnosno lu¢ko operativno podrudje, ukljucuje pilote, tegljace i
sl. (Ukoliko se koriste plovila drugih tvrtki odnosno tijela potrebno je navesti podatke o tim
tijelima a medusobni odnos luke i tih tvrtki ili tijela treba biti prikazan u dijagramu
organizacijske strukture iz to¢ke 3.2.11 te, vezano uz postojece sigurnosne mjere, i kroz dio IV.
Ove Upute. (Kada se radi o luci koja se sastoji od vi$e lu¢kih operativnih podrucja potrebno je
navesti da li se plovila koriste za vi$e operativnih podrucja.);

Identifikacija i ocjena imovine i infrastrukture koju je vaino zastititi (Temeljem gornje analize
potrebno je postaviti prioritetni popis imovine i infrastrukture prema vaznosti za zadtitu.).

DIO IV — POSTOJECE MJERE SIGURNOSNE ZASTITE

Kako bi se mogla razmotriti u€inkovitost postojec¢ih mjera, ukoliko one postoje, potrebno ih je
analizirati, slijedom &ega ovaj dio procjene treba sadrzavati slijedece podatke:

Popis prostora koji, ako su oSteCeni ili se koriste za nezakonito promatranje, mogu
predstavijati rizik za osobe, imovinu ili operacije u luci odnosno lu¢kom operativnom
podruju (Kada se radi o luci koja se sastoji od viSe luckih operativnih podrucja, ukoliko su ta
podruéja u neposrednoj blizini, potrebno je navesti i meduovisnost odnosno da li prostori vezani
uz jedno lu¢ko operativno podru€je mogu predstavljati rizik za drugo lucko operativno
podrudje.);

Navesti podrulja ogranicenog pristupa unutar luke odnosno luckog operativnog podrulja
(odnosi se na sva podrudja a posebno ISPS podrugje, ukoliko je ograniCenje pristupa povremeno
potrebno je navesti na koji se nadin obavlja sigurnosna provjera prostora i na koji se na€in u tom
sluaju dopusta kretanje odnosno provodi ograniavanje. (Kada se radi o luci koja se sastoji od
vise lu¢kih operativnih podrudja potrebno je navesti meduovisnost, odnosno da li se obavlja
sigurnosna provjera vise lu¢kih operativnih podrudja istovremeno i na koji nacin te da li
odobrenje za kretanje na ograni¢enom prostoru jednog lu¢kog operativnog podrucja vrijedi i za
ostala lucka operativna podrudja.);

Navesti popis mjesta okupljanja u slucaju sigurnosne ugroze:

Da li postoji prethodno odobreni Plan sigurnosne zastite luke odnosno luckog operativnog
podrucja (Ukoliko Plan postoji potrebno je navesti da li se plan ¢uva na propisani nacin,
odnosno da li postoje definirani postupci za Euvanje i pracenje u€inkovitosti Plana, te da li se ti
postupci primjenjuju. Osim navedenog potrebno je navesti svako odstupanje od primjene
postupaka.);

Navesti detalje angaimana privatne zastitarske tvrtke (Detalji angazmana zatitarske tvrtke
ukljuéuju broj zatitara koji se angaZiraju unutar radnog vremena, izvan radnog vremena i za
vrijeme povedanog stupnja sigurnosne zastite te da li taj angaZman uklju¢uje ophodnje uz navod



4.4.6.

4.4.7.

4.4.8.

4.4.9.

4.4.10.

4.4.11.
4.4.12.

4.4.13.

4.4.14.

4.4.15.

4.4.16.

4.4.17.

4.4.18.

koliko &esto i u kojim podru¢jima. Osim navedenog, procjena treba definirati da li je angaZman
privatne zastitarske tvrtke u skladu s prethodnom procjenom i planom sigurnosne zastite lu¢kog
operativnog podrudja. Kada se radi o luci koja se sastoji od vi§e luckih operativnih podrucja
potrebno je navesti da li se angaZman zaStitarske tvrtke odnosi na sva ili samo pojedina lu¢ka
operativan podrucja te da li se za zastitu koristi isto osoblje i na koji nacin.);

Navesti popis dodatnog osoblja i opreme u slu¢ajevima proglaSenja stupnja sigurnosne zastite
2 i 3 (Kada se radi o luci koja se sastoji od vise lu¢kih operativnih podruéja potrebno je navesti
da li se osoblje jednog operativnog podrudja koristi na drugom operativnom podrucju te kako je
to definirano postupcima sigurnosne zastite);

Navesti detalje obuke koju je u smislu sigurnosne zastite prosilo osoblje luke odnosno luckog
operativnog podrudja, osoblje koncesionara koji obavljaju poslove u luci odnosno na luckom
operativnom podrucju i osoblje zastitarske tvrtke;

Da li postoje postupci koji definiraju sigurnosne kontrole osoba koje ulaze u luku odnosno
na lucko operativno podrudje, ukljuéujuéi i putnike i vozila (Procjena treba sadrzavati i kratki
opis postupaka i njihovu uskladenost sa odredbama ¢lanka 17. Zakona o sigurnosnoj zaStiti
pomorskih brodova i luka. Osim navedenog procjena treba sadrzavati i informaciju da li osobe
ukljudene u sigurnosnu kontrolu poznaju postupke odnosno standarde sigurnosne kontrole i da li
ih primjenjuju);

Da li postoje postupci koji definiraju sigurnosne kontrole vezane uz rukovanje teretom,
ukljuujuéi dizalice, tegljace i sl. (Procjena treba sadrzavati i kratki opis postupaka te
informaciju da li osobe ukljuéene u sigurnosnu kontrolu poznaju postupke odnosno standarde
sigurnosne kontrole i da li ih primjenjuju)

Identifikacija sigurnosne infrastrukturu i opremu ukljuujuéi ograde, ulaze, ulazne
kontrolne tolke, osvjetljenje, CCTV kamere, kontinuirano nadgledanje ili snimanje i sl.;

Dati komentar na strukturni integritet mjera fizicke zastite;

Definirati nacin praéenja i snimanja CCTV nadzora, ukljucujudi i vrijeme Cuvanja i zastite
podataka (Kada se radi o luci koja se sastoji od vise luckih operativnih podru¢ja potrebno je
navesti da li se praéenje provodi iz jedinstvenog centra i na koji je nadin osiguran prijenos
podataka i brzina reakcije u slu¢aju ugroze);

Navesti koji su sigurnosni sustavi uspostavljeni za nadzor osoba koje ulaze i borave na
lu¢kom operativnom podrucju (npr. odobrenja za ulazak, ID kartice i vrste kartica i sl. Kada se
radi o luci koja se sastoji od viSe lugkih operativnih podru&ja potrebno je navesti da li se
odobrenja za ulazak izdaju za sva lu¢ka operativna podruéja, odnosno ako je izdano odobrenje
za jedno lucko operativno podrugje da li to odobrenje vrijedi za ostala lutka operativna
podrudja.):

Navesti koje osobe moraju biti podvrgnute sigurnosnim provjerama (Kada se radi o luci koja
se sastoji od vise lukih operativnih podrugja potrebno je navesti da li jednaki kriteriji vrijede za
sva lucka operativna podrucja);

Na koji naéin i koliko Cesto se obavljaju provjere zaposlenika (Kada se radi o luci koja se
sastoji od vise lugkih operativnih podrugja potrebno je navesti da li jednaki kriteriji vrijede za
sva lu¢ka operativna podrucja);

ophodnje izvan radnog vremena) (Kada se radi o luci koja se sastoji od vise luckih operativnih
podrugja potrebno je navesti da li ophodnje istovremeno obuhvacaju viSe luckih operativnih
podrucja);

Da li postoje postupci za rjeSavanje utvrdenih sigurnosnih pitanja kao $to su sumnjivi teret,
prtljaga, opasnosti kod ukrcaja goriva, zalihe ili nepoznati paketi, poznate opasnosti (U ovom
dijelu procjene treba biti dan kratak opis postupaka uz informaciju da li su zaposlenici upoznati
sa postupcima te da li ih primjenjuju);

Da li postoje postupci zastite podataka bilo da se radi o podacima u elektronskom ili
papirnatom obliku (U ovom dijelu procjene treba biti dan kratak opis postupaka uz informaciju
da li su zaposlenici upoznati sa postupcima te da li ih primjenjuju);
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4.4.23.

4.4.24.

4.5.

4.5.1.

Navesti mjere, postupke i radnje pojacavanja zastite podataka u slucaju povecanja stupnja
sigurnosne zastite;

Da li se u luci odnosno na lué¢kom operativnom podrulju primjenjuju mjere kiberneti¢ke
zastite (navedeno podrazumijeva definiranje da li postoje li mjere zastite elektronickih
operativnih sustava, sustava sigurnosnih prolaza, zapisa itd. te da li je osoblje luke odnosno
lu€kog operativnog podrucja obuceno vezano uz kibernetiCku zastitu);

Da li se provode propisane vjeZbe sigurnosne zastite (Potrebno je navesti koje su se vjezbe
provodile u prethodnom razdoblju i tko je sudjelovao. Kada se radi o luci koja se sastoji od vise
lu¢kih operativnih podrugja potrebno je navesti da li vjeZbe ukljucuju istovremeno vise lu¢kih
operativna podrucja);

Navesti mjere koje s provode na stupnju sigurnosne zastite 1 (Obuhvaca i ocjenu da li su mjere
uskladene sa zahtjevima Zakona o sigurnosnoj zastiti pomorskih brodova i luka odnosno
Uredbe);

Navesti mjere koje s provode na stupnju sigurnosne zastite 2 (Obuhvaca i ocjenu da li su mjere
uskladene sa zahtjevima Zakona o sigurnosnoj zastiti pomorskih brodova i luka odnosno
Uredbe);

Navesti mjere koje s provode na stupnju sigurnosne zastite 3 (Obuhvada i ocjenu da li su mjere
uskladene sa zahtjevima Zakona o sigurnosnoj zastiti pomorskih brodova i luka odnosno
Uredbe);

DIO V - UTVRPIVANJE MOGUCIH PRIJETNJI ZA IMOVINU I
INFRASTRUKTURU I VJEROJATNOST NJIHOVOG POJAVLJIVANJA KAKO
BI SE ODREDILE MJERE SIGURNOSNE ZASTITE I NJIHOV PRIORITET

Ovaj dio obuhvaca utvrdivanje i evaluaciju vazne imovine i infrastrukture koju je vazno zastititi
i treba sadrZavati slijedece:

Urtvrdivanje mogucih prijetnji za imovinu i infrastrukturu i vjerojatnost njihovog
pojavijivanja
Prilikom izrade procjene mora se razmotriti sve moguce prijetnje koje mogu ukljucivati sljedece
vrste nezgoda u vezi sa sigurnosnom zastitom:
o$tecenje ili uniStenje luke ili broda, npr. eksplozivnim napravama, pozarom,
sabotazom ili vandalizmom;
otmica ili zauzimanje broda ili osoba na brodu;
nedozvoljen pristup teretu, bitnoj opremi ili sustavima broda ili brodskim zalihama;
neovlasteni pristup ili upotreba, uklju€ujuci prisustvo slijepih putnika;
krijumgarenje oruZja ili opreme, ukljudujuéi oruzje za masovno unistenje;
upotreba broda za prijevoz osoba koje namjeravaju izazvati nezgodu u vezi sa
sigurnosnom zastitom i njihove opreme;

7. upotreba samog broda kao oruzja ili kao sredstva za izazivanje $tete ili unistenja;

8. blokiranje ulaza u luku, brodskih prevodnica, pristupa itd.; i

9. napad nuklearnim, bioloskim i kemijskim oruZjem.
Temeljem navedenog razmatranja potrebno je identificirati sve potencijalne sigurnosne prijetnje
te, za svaku od njih, definirati;
1. eventualne postojeée motive koji mogu kao posljedicu izazvati prijetnju luci, osobama,

teretu ili operacijama u luci
Motivi se mogu podijeliti u 5 osnovnih kategorija:

o Politi¢ki motivi kod kojih je potrebno razmotriti najmanje da li postoje religiozni,
ideoloski, etni¢ki i nacionalisti¢ki motivi vezani uz luku/lu¢ko operativno podrucje ili
brod (zastava, vlasnik, posada) koji uplovljava u luku;

* Simboli¢ni motivi kod kojih je potrebno razmotriti najmanje da li napad na luku/lucko
operativno podruéje moZe naskoditi u smislu poéinjenja $tete turizmu ili komercijalnoj

—
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eksploataciji podru¢ja te da li politika luke ili operacije koje se u luci obavljaju
predstavljaju motiv za napad na luku/lu¢ko operativno podrudje ili brod koji
uplovljava u luku/lu¢ko operativno podrucje;

o Ekonomski motivi kod kojih je potrebno razmotriti najmanje da li se u luci/lu¢kom
operativnom podrudju manipulira s teretom velike vrijednosti ili teretom ograniCene
dostupnosti na trzistu (npr. oruzje ili dijelove oruzja koji mogu posluZiti za masovno
unistenje) ili teretom koji predstavlja bitan prihod luci; da li je luka/lu¢ko operativno
podru¢je povezano sa krijuméarenjem roba i ljudi te da li postoji vjerojatnost da
zaposlenici luke/lu¢kog operativnog podrudja budu ukljudeni u krijumcarenje; da li
postoji vjerojatnost otmice broda, tereta ili putnika za vrijeme boravka broda u
luci/lu¢kom operativnom podrudju; da li je luka/luc¢ko operativno podrucje vazna za
projekte vezana uz industrijske projekte ili proizvodnju a napad na luku/lucko
operativno podrudje nastetio bi drZavi ili industriji;

¢ Strah kao motiv kod kojeg je potrebno razmotriti da li napad na luku/lu¢ko operativno
podrudje moze posluziti kao sredstvo eskalacije straha u drustvu zbog posljedica koje
mogu nastati napadom kao $to su veliki broj stradalih putnika, ispustanje opasnih tvari
isl,;

e Drugi motivi odnosno da li postoje bilo kakvi drugi razlozi napada na luku/lucko
operativno podrudje.

scenarij sigurnosne prijetnje:
Prilikom razmatranja vrsta dogadaja koje mogu ugroziti sigurnost luke/lu¢kog operativnog
podrudja, potrebno je detaljnije razraditi scenarije dogadaja kao npr.:

e ostecenje ili unistenje luke ili broda, npr. eksplozivnim napravama, poZarom,
sabotaZom ili vandalizmom - postavljanje skrivene eksplozivne naprave u luci/lu¢kom
operativnom podrudju ili na brodu sa moguéno$éu vremenske odgode ili daljinskog
aktiviranja; donoSenje eksploziva u luku/lu¢ko operativno podrudje ili na brod u svrhu
samoubilatkog napada; postavljanje eksplozivne naprave u teret bilo da se radi o
teretu na brodu koji je namijenjen za iskrcaj bilo da se radi o teretu koji se doprema u
luku/lu¢ko operativno podruéje radi ukrcaja na brod; napad luku/lu¢ko operativno
podrugje ili na brod koji se nalazi u luci/luékom operativnom podrudju s drugim
plovilom ili nekom drugom eksplozivnom napravom; izazivanje ispustanja nafte/plina
iz postrojenja luke/lu¢kog operativnog podrudja; podmetanje pozara u luci/luckom
operativnom podrudju; i sl.;

eotmica ili zauzimanje broda ili osoba na brodu - posada preuzima kontrolu nad
brodom; putnici preuzimaju kontrolu nad brodom; slijepi putnici preuzimaju kontrolu
nad brodom; otmica broda prijetnjom eksplozivnom napravom; otmica ¢lanova posade
ili putnika; i sl.;

s nedozvoljeno diranje tereta, bitne opreme ili sustava broda ili brodskih zaliha -
zagadivanje tereta bilo onog koji se ukrcava ili iskrcava s broda; zagadivanje pitke
vode i hrane koja se dostavlja na brod; zagadenje goriva koje se isporucuje na brod;
dostava brodu laznih navigacijskih podataka; uni$tenje brodskih sustava i opreme dok
se brod nalazi u luci/lu¢kom operativnhom podruéju; i sl;

e neovlasteni pristup ili upotreba, ukljuéujuci prisustvo slijepih putnika — neovlasten
ulazak u luku/lu¢ko operativno podrucje u cilju izazivanja incidenta ili napada na
luku/tu¢ko operativno podrudje ili na brod ukljuéujuéi i prilaz morskim putom; slijepi
putnici skriveni na brodu; ukrcaj na brod laznih ¢lanova posade, putnika, pilota,
dobavljaca, inspektora; i sl.;

e krijumcarenje oruija ili opreme, ukljuCujuéi oruZje za masovno unistenje —
skrivanje u teretu; skrivanje u osobnim stvarima zaposlenika luke ili prtljazi posade i
putnika; skrivanje u brodskim zalihama koje se isporu€uju na brod; i sl.;

supotreba broda za prijevoz osoba koje namjeravaju izazvati nezgodu u vezi sa
sigurnosnom zastitom i njihove opreme;

e upotreba samog broda kao oruZja ili kao sredstva za izazivanje Stete ili unistenja;



s blokiranje ulaza u luku, brodskih prevodnica, pristupa itd.,
¢ napad nuklearnim, bioloSkim i kemijskim oruZjem.
Kada se radi o luci koja se sastoji od vi§e lu¢kih operativnih podrudja potrebno je definirati
da li, i na koji nain, definirani scenariji za jedno lu¢ko operativno podru¢je moZe imati
utjecaj na drugo operativno podrugje odnosno potrebno je utvrditi moguce scenarije prijetnji

za cijelu luku.

3. vjerojatnost pojave sigurnosne prijetnje:
Cilj ovoga koraka je ocijeniti vjerojatnost pojave scenarija sigurnosne prijetnje na nacin da
se za svaki scenarij definira da li je ,,moguc®, ,,vjerojatan” ili ,,nije vjerojatan i ,,nije
moguc* te dodijeliti rezultat za svaki scenarij kao §to je prikazano na slijedecoj tablici:

REZULTAT

VIJEROJATNOST

KRITERIJ OCJENE

mogude

Postoje izvjeséa o prethodnim incidentima.
Postoje informacije o grupama i pojedincima koji
planiraju izazvati neZeljeni dogadaj.

Postoje informacije da je luka/lucko operativno
podru¢je meta napada.

vjerojatno

Postoje izvjescéa o prethodnim incidentima.
Postoje informacije o grupama i pojedincima koji
mogu izazvati neZeljeni dogadaj.

Postoje informacije da je vjerojatan napad na
luka/luéko operativno podrugje.

malo vjerojatno

Nema izvje$¢a o prethodnim incidentima.

Postoje informacije o grupama i pojedincima koji
mogu izazvati nezeljeni dogadaj.

Nema informacija koje bi upudivale da je
luka/lucko operativno podruéje meta napada.

nije vjerojatno

Nema izvje$¢a o prethodnim incidentima.

Nema informacija o grupama i pojedincima koji
mogu izazvati nezeljeni dogada;.

Nema informacija koje bi upucivale da je
luka/lu€ko operativno podru¢je meta napada.

4. mogud utjecaj sigurnosne prijetnje:
Cilj ovoga koraka je ocijeniti §to je potencijalna posljedica pojave prijetnji za koje je
utvrdeno da je njihovo dogadanje vjerojatno, na nadin da se posljedice kategoriziraju kao:

REZULTAT

POSLJEDICA
SIGURNOSNE
PRIJETNJE

KRITERLJ

ekstremna

gubitak velikog broja ljudskih Zivota ili veliki broj
osoba sa tjelesnim ozljedama, gubitak broda,
visok nacionalni ili dugoroéni ekonomski utjecaj,
potpuno unistenje eko sustava na ve¢em podrudju,
medijska paznja na svjetskoj razini $to dovodi do
ozbiljnog ugroZavanja reputacije;

visoka

gubitak nekoliko Zivota ili vi$e osoba sa tjelesnim
ozljedama, znacajno ostecenje broda medutim
mogu¢ je popravak, minimalni ekonomski utjecaj,
ostecenje dijela eko sustava, dogadaj dobio
medijsku paZnju na nacionalnoj razini

umjerena

nema ljudskih Zrtava a tjelesne ozljede su
neznatne, postoje neznaajna  kratkorocna
oSteCenja i neznatan utjecaj na operacije broda,
minimalni  ekonomski  utjecaj, minimalno
ostecenje okoliSa, znadajan utjecaj na reputaciju




neznatna

nema ljudskih Zrtava a tjelesne ozljede su
neznatne, neznatan utjecaj na operacije broda,
prihvatljiv ekonomski utjecaj, neznatno oSteCenje
okoli$a, nema utjecaja na reputaciju

5. ocjenu ranjivosti:

Definiranje ocjene ranjivosti podrazumijeva ocjenu postojecih sigurnosnih mjera koja treba
dati pregled sigurnosnih mjera, olekivanje rezultate tih mjera, njihove slabosti kao i
prijedloge za poboljsanje. Jedan od primjera ocjene postojecih sigurnosnih mjera prikazan
je u slijedeéoj tablici:

SIGURNOSNE MJERE NADZORA OCEKIVANI REZULTAT
LUCKOG OPERATIVNOG
PODRUCJA
Ophodnje Otkrivanje i spreCavanje

Nadzor kori$tenjem opreme

Moguénost prethodne brze reakcije

Edukacija osoblja Svijest osoblja

Mogucée slabosti Mjere za poboljsanje
Nedovoljni ljudski i materijalni resursi Razmotriti pobolj$anje resursa
Nedostaci u pokrivanju Razmotriti druge nadine pokrivanja
Nedostatna obuka Organizirati provodenje obuke

Temeljem ocjene sigurnosnih mjera izraduje se ocjena ranjivosti prema slijedecoj tablici:

RAZINA UPRAVLJANJA
REZULTAT SIGURNOSNOM POSTOJANI;I/IE J]?{S;URNOSNIH
ZASTITOM

4 Ne postoji Ne postoje

3 Ogranicena Samo neke

2 Prihvatljiva Dostatne za svc?fienje prijetnje na

prihvatljivu razinu
1 Efektivna Ukupne mjere za otklanjanje prijetnje

6. ocjena rizika:

Temeljem informacija o0 moguéim sigurnosnim prijetnjama, utjecaja tih prijetnji i ocjene
ranjivosti ocijeniti rizik na slijedeci na¢in:

RIZIK = VIEROJATNOST POJAVE SIGURNOSNE PRIJETNJE X POSLJEDICE

SIGURNOSNE PRIJETNJE X OCJENA RANJIVOSTI

Pri &emu se rizici kategoriziraju na slijedeci na€in:
e — neprihvatljiv rizik - rezultat 27 i viSe;
e Srednji rizik — rizik kojim se moZze upravljati - rezultat izmedu 8 i 24
. - prihvatljiv rizik - rezultat manji od 6

VJEROJATNOST POJAVE PRIJETNJE

POSLIEDICE OCIENA
PRIJETNIE RANJIVOSTI
4 4
3 3
2 2
1 1




4.5.2.

4.6.

Kao rezultat analize potrebno je izraditi tablicu koja ukljucuje slijedece podatke o
svakom scenariju prijetnje: opis scenarija, vjerojatnost pojave, posljedicu prijetnje,
ocjenu ranjivosti te ocjenu rizika scenarija pa tako i prijetnje.

Takva tablica treba biti sastavni dio procjene dok detaljna metodologija kao i popratni
podaci temeljem kojih je RSO izvela zakljucke moraju biti dani u prilogu procjene
sigurnosne zastite.

Utvrdivanje, odabir i razvrstavanje po prioritetu mjera sigurnosne zastite te proceduralne
izmjene i njihova razina ucinkovitosti u smanjivanju ranjivosti
Utvrdivanje mjera sigurnosne zastite i njihovo razvrstavanje po prioritetu provodi se kako bi se
osiguralo da se naju¢inkovitije mjere sigurnosne zastite primijene za smanjivanje ranjivosti luke
ili suCelja brod/luka od moguéih prijetnji. Mjere sigurnosne zatite se odabiru na osnovu
¢imbenika kao $to je njihova udinkovitost u smanjivanju vjerojatnosti napada i procjenjuju se
koristenjem informacija koje ukljucuju:

1. sigurnosni nadzor, preglede luka/luckih operativnih podrucja i revizije;

2. savjetovanje s vlasnicima i operaterima luke te vlasnicima/operaterima obliznjih zgrada,

ukoliko je primjereno;
3. povijesne podatke o nezgodama u vezi sa sigurnosnom zastitom; i
4. djelatnosti u okviru luke.

Kao rezultat analize potrebno je izraditi tablicu koja ukljucuje slijedeée podatke o svakom
scenariju prijetnje: opis scenarija, postojece mjere sigurnosne zastite, ukljucujuéi i definirane
postupke te dodatne mjere i postupci koji trebaju biti provedeni u cilju za smanjivanje
ranjivosti luke ili sucelja brod/luka.

Takva tablica treba biti sastavni dio procjene dok detaljna metodologija kao i popratni podaci
temeljem kojih je RSO izvela zaklju¢ke moraju biti dani u prilogu procjene sigurnosne zastite.

DIO VI. - UTVRBIVANJE SLABIH TOCAKA UKLJUCUJUCI LJUDSKI FAKTOR
U INFRASTRUKTURI, POLITIKAMA I POSTUPCIMA

Ovaj dio procjene mora obuhvatiti utvrdivanje slabih tocaka fizi¢kih gradevina, sustava osobne
zaStite, postupaka, ili drugih podrugja koja mogu dovesti do nezgode u vezi sa sigurnosnom
zaStitom, treba se koristiti za odredivanje moguénosti uklanjanja ili ublaZivanja tih slabih
to¢aka. Utvrdivanje slabih to¢aka mora ukljuciti razmatranje:
1. prilaza luci i brodovima na sidru u luci, s morske i kopnene strane;
2. strukturalne cjelovitosti molova, lu¢kih kapaciteta i pripadnih gradevina;
3. postoje¢ih mjera i postupaka sigurnosne zastite, ukljuujuci sustave za identifikaciju;
4. postojeéih mjera i postupaka sigurnosne zastite koji se odnose na lutke sluzbe i
sredstva;
5. mjera zadtite radio i telekomunikacijske opreme, luckih sluzbi i sredstava, ukljucujuci
racunalne sustave i mreze;
6. susjednih podrugja koja se mogu koristiti za vrijeme napada ili za napad;
7. postoje¢ih sporazuma s privatnim drustvima za sigurnosnu zastitu koja pruZaju usluge
sigurnosne zastite s morske ili kopnene strane;
8. svih sukobljenih politika izmedu mjera i postupaka sigurnosti i sigurnosne zastite;
9. svih sukobljenih lu¢kih zaduZenja i zaduZenja u vezi sa sigurnosnom zastitom;
10. svih ograniCenja u vezi s provodenjem i osobama;
11. svih nedostataka otkrivenih tijekom izobrazbe i vjezbi; i
12. svih nedostataka utvrdenih za vrijeme dnevnih operacija, nakon nezgoda ili uzbuna,
izvjedtaja o pitanjima sigurnosne zastite, provodenju mjera nadzora, revizija itd.

Ovaj dio procjene treba sadriavati tabli¢ni prikaz koji mora sadrZavati slijedeée:



1. Opis svake slabe tocke/ranjivosti koja je pronadena tijekom procjene;
2. Opis protumjera koji bi se mogli upotrijebiti za rjeSavanje svake ranjivosti.

Takva tablica treba biti sastavni dio procjene dok detaljna metodologija kao i popratni podaci
temeljem kojih je RSO izvela zakljucke moraju biti dani u prilogu procjene sigurnosne zastite.

4.7. IZVJESTAJ RSO O OBAVLJENOJ PROCJENI SIGURNOSNE ZASTITE
LUKE/LUCKOG OPERATIVNOG PODRUCJA

Po zavrSetku ocjene sigurnosne zastite luke treba izraditi izvjestaj koji se sastoji od saZetka
provodenja ocjene, opisa svih slabosti koje su ustanovljene tijekom ocjene i opisa protumjera
koje bi se mogle koristiti za rjeSavanje svake od tih slabih to¢aka.

4.8. PRILOZI PROCJENI

Kako je navedeno u tekstu upute u prilogu procjene, kao zasebni dokumenti treba biti
dostavljeno slijedece:

1.

w

PRILOZI:

Kada se radi o izradi procjene sigurnosne zastite luke koja se sastoji od viSe luckih
operativnih podrudja tada je u prilogu procjene sigurnosne zastite luke potrebno
dostaviti procjene svih lu€kih operativnih podru¢ja u sastavu te luke;

Rjesenje o ovlas¢ivanju RSO;

Popis zakonskih i pod-zakonskih odredbi te dokumenata koriStenih za izradu procjene;
Detaljni podaci o koncesionarima unutar luke odnosno lu¢kog operativnog podrudja,
tvrtkama koje povremeno koriste luku odnosno lu¢ko operativho podrucje te popis
tvrtki koje se nalaze u neposrednoj blizini luke odnosno lu€¢kog operativnog podrucja;

. Detaljna metodologija kao i popratni podaci temeljem kojih je RSO izvela zakljucke

vezano uz definiranje motiva koji mogu kao posljedicu izazvati prijetnju luci,
osobama, teretu ili operacijama u luci, scenarija moguéih prijetnji, vjerojatnosti
prijetnji, ocjene ugroze i ocjene rizika;

Detaljna metodologija utvrdivanja, odabira i razvrstavanja po prioritetu protumjera te
proceduralne izmjene i njihova razina u¢inkovitosti u smanjivanju ranjivosti;

Detaljna metodologija utvrdivanja slabih tocaka fizi¢kih gradevina, sustava osobne
zaStite, postupaka, ili drugih podrugja koja mogu dovesti do nezgode u vezi sa
sigurnosnom zastitom.

- Prilog1.- OBRAZAC ZA 1ZRADU PROCJENE SIGURNOSNE ZASTITE LUCKOG

OPERATIVNOG PODRUCJA I LUKE KOJU CINI SAMO JEDNO
LUCKO OPERATIVNO PODRUCJE

- Prilog 2. - OBRAZAC ZA 1ZRADU PROCJENE SIGURNOSNE ZASTITE LUKE

KOJA SE SASTOJI OD VISE LUCKIH OPERATIVNIH PODRUCJA
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